Datenschutzerklarung der App ,,Stadtwerke Bayreuth“

1. Anwendungsbereich der Datenschutzerklarung

Der Verantwortliche betreibt eine mobile App, Uber die Self-Service Funk-
tionen der Stadtwerke Bayreuth aufgerufen werden kénnen. Hier kann man
z.B. Zahlerstande iibermitteln, Bankdaten andern u. A. Vertrage konnen
Uber die App nicht geschlossen werden. Innerhalb der App stehen dem Kun-
den verschiedene Informationen (wie z.B. Informationen zu Elektromobilitat,
Photovoltaik, etc.) zur Verfiigung.

Diese Datenschutzerklarung gilt fiir unsere Apps fir mobile Betriebssysteme
und -gerate (im Folgenden ,App“). In ihr werden Art, Zweck und Umfang der
Datenerhebung im Rahmen der App-Nutzung erlautert.

Bitte beachten Sie, dass Sie sich beim Download unserer App Uber einen
AppStore beim jeweiligen AppStore-Betreiber registrieren bzw. identifizieren
mussen (z.B. Uber eine Google- oder Apple-ID). Hierbei gelten die Daten-
schutzrichtlinien und Nutzungsbedingungen der AppStore-Betreiber, die
unter Umsténden von den Datenschutzgesetzen der Europaischen Union
abweichen kénnen. Auf diese Datenschutzrichtlinien haben wir keinen Ein-
fluss.

Wir behalten uns das Recht vor, diese Datenschutzbestimmungen unter
Einhaltung der gesetzlichen Vorgaben jederzeit zu andern.

2. Verantwortliche Stelle

Die Verantwortliche Stelle fiir die in dieser
Datenschutzerklarung beschriebene Datenverarbeitung ist:

Stadtwerke Bayreuth Energie und Wasser GmbH
BirkenstraRRe 2
95447 Bayreuth

. Datenschutzbeauftragter

Sie kénnen unseren Datenschutzbeauftragten
unter folgenden Kontaktdaten erreichen:

Stadtwerke Bayreuth Energie und Wasser GmbH
Datenschutzbeauftragter

BirkenstraRe 2

95447 Bayreuth

E-Mail: datenschutz@stadtwerke-bayreuth.de

4. Art, Umfang, Zweck und Rechtsgrundlage der Datenverarbeitung

Zweck und Rechtsgrundlage der Datenverarbeitung

Soweit im Rahmen dieser Datenschutzerklarung keine spezielleren Vorga-
ben gemacht werden, verarbeiten wir Ihre personenbezogenen Daten im
Rahmen der App-Nutzung, um die Funktionalitaten der App bereitzustellen,
die Sicherheit der App zu gewahrleisten oder um - sofern erforderlich und
rechtlich zugelassen - mit Ihnen in Kontakt zu treten.

Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. b DSGVO (Vertragserfiillung).
Rechtsgrundlage ist zusatzlich Art. 6 Abs. 1 Buchst. e DSGVO und § 3 BDSG,
da die Bereitstellung einer modernen Applikation fir unsere Angebote im
offentlichen Interesse liegt.

Sofern eine entsprechende Einwilligung abgefragt wurde, erfolgt die Ver-
arbeitung ausschlieBlich auf Grundlage von Art. 6 Abs. 1 Buchst. a DSGVO
und § 25 Abs. 1 TTDSG, soweit die Einwilligung die Speicherung von Coo-
kies oder den Zugriff auf Informationen im Endgerat des Nutzers (z.B. fir
Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist
jederzeit widerrufbar. Details entnehmen Sie den folgenden Ausfiihrungen.

Bereiche und Funktionen der App

Alle personlichen Daten, die Sie uns Uber unsere App ausdricklich mittei-
len, werden nur fiir die Zwecke verwendet, fir welche Sie uns diese Daten
mitgeteilt haben. Hier greifen wir auf sogenannte Webviews zurlick, welche
bestehende Prozesse mit Komponenten der Webseite (Stadtwerke-Bay-
reuth.de) nutzen. Fir andere Zwecke verwenden wir lhre Daten nur, wenn
Sie dem zugestimmt haben. Samtliche personenbezogenen Daten werden
bei uns nur so lange gespeichert, wie dies fiir den jeweiligen Zweck erfor-
derlich ist, oder wir gesetzlich zur Speicherung verpflichtet sind. Wenn Sie
in der App in Webviews persénliche Angaben machen kénnen, gibt es in
der Regel sogenannte Pflichtfelder. Diese sind mit einem Stern (*) oder auf
andere Weise gekennzeichnet. Pflichtfelder miissen ausgefiillt werden, da-
mit wir [hnen die angeforderten Services oder Funktionen anbieten kénnen.

Bayreuth

Alle anderen Angaben sind freiwillig. Wenn Sie freiwillige Angaben machen,
werden diese von uns nur zur Verbesserung unseres Angebots oder zur
schnelleren Bearbeitung lhres Anliegens genutzt.

Push-Mitteilungen

Die App kann Sie per Push-Mitteilung (unter Android auch ,Benachrichti-
gungen® genannt) auf bestimmte Ereignisse und Themen hinweisen, auch
wenn Sie die App gerade nicht aktiv nutzen. Die App verwendet diese Push-
Mitteilungen nur, wenn Sie diese ausdricklich aktiviert haben. Wenn Sie
einen Push-Mitteilungsservice aktivieren, wird Ihnrem Gerét ein sogenanntes
Device-Token von Apple oder eine sogenannte Registration-ID von Goo-
gle zugeteilt. Zweck deren Verwendung durch uns ist allein die Erbringung
der Push-Services. Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. b DSGVO.
Ohne Device-Token bzw. Registration-ID kdnnen lhnen aus technischen
Grinden keine Push-Mitteilungen zugesendet werden. Es handelt sich bei
diesen Kennungen nur um verschlisselte, zufallig generierte Nummern. Ein
Rickschluss auf einzelne Nutzer ist fiir uns ausgeschlossen. Wenn Sie die
Funktion wieder deaktivieren mochten, so konnen Sie Uber die Einstellun-
gen lhres Smartphones tun.

Teilnahme an Umfragen und Gewinnspielen

Von Zeit zu Zeit fihren wir Umfragen durch oder veranstalten Gewinnspiele,
an denen Sie via App teilnehmen kénnen. Die Teilnahme an Meinungsum-
fragen (z.B. zur Zufriedenheit mit unserem App-Angebot) oder an Gewinn-
spielen ist selbstverstandlich freiwillig. Wenn Sie an einer unserer Umfragen
teilnehmen, verwenden wir Ihre Daten zur Markt- und Meinungsforschung.
Wir nutzen die Daten grundsatzlich anonymisiert fiir interne Zwecke. Sofern
Umfragen einmal davon abweichend nicht anonym durchgefiihrt werden,
werden die personenbezogenen Daten ausschlieflich mit Ihrer Einwilligung
erhoben. Bei anonymen Umfragen ist die DSGVO nicht anwendbar und bei
ausnahmsweise personenbezogenen Daten ist Rechtsgrundlage die oben
genannte Einwilligung nach Art. 6 Abs. 1 S. 1 Buchst. a DSGVO. Im Rahmen
von Gewinnspielen verwenden wir lhre Daten zum Zweck der Durchfiihrung
des Gewinnspiels und der Gewinnbenachrichtigung. Detaillierte Hinweise
finden Sie ggdf. in den Teilnahmebedingungen zum jeweiligen Gewinnspiel.
Rechtsgrundlage der Verarbeitung ist der Gewinnspielvertrag gem. Art. 6
Abs. 1 S. 1 Buchst. b DSGVO.

Verarbeitete Datenkategorien

Wenn Sie diese App nutzen, werden hierbei die personenbezogenen Daten
verarbeitet, die Sie selbst eingeben (z.B. Name, Kontaktdaten & Nutzer-
name) sowie Daten, die Uber den Zugriff auf die Geratefunktionen generiert
werden. Zum anderen werden Meta- und Logdaten verarbeitet (z.B. IP-Ad-
ressen, Geratekennungen, Gerate-IDs, Geratenummer, Geratetyp, Unique
Device Identifier, Universally Unique Identifier).

Registrierung & Benachrichtigungen

Bestandskunden der Verantwortlichen kénnen sich mit ihren bestehenden
Kundendaten in der App anmelden. Um die Self-Sevice-Funktonen verwen-
den zu kdnnen, muss eine einmalige Registrierung erfolgen.

Fiir wichtige Anderungen etwa beim Angebotsumfang oder bei technisch
notwendigen Anderungen nutzen wir lhre bei uns hinterlegte E-Mail-Adres-
se, um Sie auf diesem Wege zu informieren. Die Verarbeitung der bei der
Registrierung eingegebenen Daten erfolgt zum Zwecke der Durchfiihrung
des durch die Registrierung begriindeten Nutzungsverhaltnisses und ggf.
zur Anbahnung weiterer Vertrage (Art. 6 Abs. 1 Buchst. b DSGVO). Die bei
der Registrierung erfassten Daten werden von uns gespeichert, solange Sie
auf dieser App registriert sind und werden anschlieRend geldscht. Gesetz-
liche Aufbewahrungsfristen bleiben unberihrt.

Zugriffsrechte der App

Zur Bereitstellung unserer Dienste fragt die App die im folgenden aufgezahl-
ten Zugriffsrechte ab, die es uns ermdglichen, auf bestimmte Funktionen
lhres Gerats zuzugreifen.

Standortdaten: Der Zugriff erfolgt zu folgendem Zweck: Zu Navigations-
zwecken wie z.B. zu E-Ladesaulen, Bushaltestellen, Parkplatzen,

Kamera: Der Zugriff erfolgt zu folgendem Zweck: Aufnehmen von Zahler-
stdnden zur Ubermittlung an die Stadtwerke Bayreuth Energie und Wasser
GmbH.

Geratenummer lhres Smartphones: Der Zugriff erfolgt zu folgendem
Zweck: Um die Nutzung der APP ,Stadtwerke Bayreuth* auszuwerten.



Fotos, Videos: Der Zugriff erfolgt zu folgendem Zweck: Zum Zwecke der
Zahlerstandsibermittlung.

Kalender: Der Zugriff erfolgt zu folgendem Zweck: Zum Zwecke des Ex-
ports potenzieller Termine, wie z.B. Hundebadetag oder Beratungstage.

Die gewahrten Zugriffsberechtigungen werden ausschlieRlich zur Bereitstel-
lung der damit verbundenen App-Funktionalitdten verwendet.

Die Daten kénnen unter Umstanden von den Anbietern der AppStores ver-
arbeitet werden.

Rechtsgrundlage fir den Zugriff ist Ihre Einwilligung, die Sie abgeben, in-
dem Sie den Zugriff auf Inrem mobilen Endgerat zulassen (Art. 6 Abs. 1
Buchst. a DSGVO). Sie kénnen die Zugriffsberechtigungen der App jeder-
zeit andern. In diesem Fall kann es jedoch sein, dass die App oder bestimm-
te App-Funktionen nicht mehr ordnungsgemaf funktionieren.

Analyse und Tracking

Wenn Sie auf unsere App zugreifen, kann lhr Verhalten mit Hilfe bestimm-
ter Analyse-Werkzeuge statistisch ausgewertet und zu Werbezwecken
oder zur Verbesserung unserer Angebote analysiert werden. Bei der Ver-
wendung derartiger Tools achten wir auf die Einhaltung der gesetzlichen
Datenschutzbestimmungen. Beim Einsatz externer Dienstleister (Auftrags-
verarbeiter) stellen wir durch entsprechende Vertrdge mit den Dienstleis-
tern sicher, dass die Datenverarbeitung den deutschen und europaischen
Datenschutzstandard entspricht.

Zur Analyse des Nutzerverhaltens nutzen wir folgende Werkzeuge:

Firebase Analytics: Wir nutzen den externen Analysedienst Firebase Analy-
tics von Google (Google Ireland Ltd., Gordon House, Barrow Street, Dublin
4, Ireland), um unsere App optimal auf die Interessen der Nutzer abstimmen
zu kénnen. Wir nutzen hierfiir eine Programmierschnittstelle, das Firebase
Software Development Kit (SDK), die von Google bereitgestellt wird, um
auf die User ID aus der App und Endgerateinformationen wie die Werbe-ID
(IDFA von Apple und GAID von Google) des verwendeten Endgeréates zu-
greifen zu kénnen und eine statistische Analyse der Benutzung der App zu
ermdglichen. Mithilfe der Firebase SDK kdnnen wir verschiedene Ereignis-
se definieren (z.B. durchschnittliche App-Nutzung, durchschnittliche Sitzun-
gen pro Nutzer, Betédtigung von Schaltflachen, Erkennung von Nutzungs-
praferenzen), um das Verhalten der App-Nutzer endgeratelbergreifend
nachvollziehen und verstehen zu kénnen und so die Funktionalitaten der
App entsprechend zu optimieren und zu verbessern. Aufierdem konnen wir
Fehler in der Programmierung erkennen und beheben, sowie betriigerische
Aktivitaten in der App verhindern. Zum Zwecke der Betrugspravention und
statistischen Analyse verarbeitet Google Endgeréateinformationen wie z.B.
die Werbe-ID (IDFA von Apple und GAID von Google) und die IP-Adresse
des verwendeten Endgerates und stellt uns Statistiken Uber die Interaktio-
nen mit unserer App zur Verfigung. Rechtsgrundlage fiir die Verarbeitung
ist Art. 6 Abs. 1 S. 1 Buchst. f DSGVO. Unsere berechtigten Interessen
liegen in der Betrugspravention, IT-Sicherheit, dynamischen Bereitstellung
von Inhalten sowie Optimierung unserer App und Services. Sofern wir eine
Einwilligung abgefragt haben, ist Art. 6 Abs. 1 Buchst. a DSGVO Rechts-
grundlage fiir die Datenverarbeitung von Google Firebase; die Einwilligung
ist jederzeit fur die Zukunft widerrufbar.

Verschliisselung

Diese App nutzt aus Griinden der Sicherheit und zum Schutz der Uber-
tragung vertraulicher Inhalte, wie zum Beispiel der Anfragen, die Sie an uns
Uber die App senden, eine Verschlisselung. Durch diese Verschliisselung
wird verhindert, dass die Daten, die Sie Gbermitteln, von unbefugten Dritten
mitgelesen werden kénnen.

. Plugins und Tools
Google Maps

Diese App nutzt den Kartendienst Google Maps. Anbieter ist die Google
Ireland Limited (,Google*), Gordon House, Barrow Street, Dublin 4, Irland.

Zur Nutzung der Funktionen von Google Maps ist es notwendig, Ihre IP-Ad-
resse zu speichern. Diese Informationen werden in der Regel an einen Ser-
ver von Google in den USA Ubertragen und dort gespeichert. Der Anbieter
dieser Seite hat keinen Einfluss auf diese Datenlibertragung. Wenn Google
Maps aktiviert ist, kann Google zum Zwecke der einheitlichen Darstellung
der Schriftarten Google Fonts verwenden. Beim Aufruf von Google Maps
1adt Ihr Browser die bendtigten Web-Fonts in Ihren Browsercache, um Texte
und Schriftarten korrekt anzuzeigen.

Die Nutzung von Google Maps erfolgt im Interesse einer ansprechenden
Darstellung unserer Online- Angebote und an einer leichten Auffindbarkeit
der von uns auf der Website angegebenen Orte. Dies stellt ein berechtigtes
Interesse im Sinne von Art. 6 Abs. 1 Buchst. f DSGVO dar. Sofern eine
entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung aus-
schlieRlich auf Grundlage von Art. 6 Abs. 1 Buchst. a DSGVO und § 25
Abs. 1 TTDSG, soweit die Einwilligung zur Speicherung von Cookies oder
den Zugriff auf Informationen im Endgerat des Nutzers (z. B. Device-Fin-
gerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit
widerrufbar.

Die Datenlibertragung in die USA wird auf die Standardvertragsklauseln
der EU-Kommission gesttzt. Details finden Sie hier: https://privacy.google.
com/businesses/gdprcontrollerterms/ und https://privacy.google.com/busin-
esses/gdprcontrollerterms/sccs/.

Mehr Informationen zum Umgang mit Nutzerdaten finden Sie in der Daten-
schutzerklarung von Google: https://policies.google.com/privacy?hl=de.

6. Empfanger von personenbezogenen Daten

Die App wurde mit dem System des Anbieter Wilken GmbH erstellt, sodass
dieser Anbieter Ihre personenbezogenen Daten bei der Nutzung der App
in unserem Auftrag verarbeitet. Wir haben einen Vertrag Gber Auftragsver-
arbeitung mit diesem Anbieter geschlossen, der gewahrleistet, dass dieser
lhre personenbezogenen Daten nur nach unseren Weisungen und auf
Grundlage der DSGVO verarbeitet.

7. Dateniibermittlung in Drittstaaten

Wir verwenden unter anderem Tools von Unternehmen mit Sitz in den USA
oder sonstigen datenschutzrechtlich nicht sicheren Drittstaaten. Wenn diese
Tools aktiv sind, kénnen |hre personenbezogene Daten in diese Drittstaa-
ten Ubertragen und dort verarbeitet werden. Wir weisen darauf hin, dass in
diesen Landern kein mit der EU vergleichbares Datenschutzniveau garan-
tiert werden kann. Beispielsweise sind US-Unternehmen dazu verpflichtet,
personenbezogene Daten an Sicherheitsbehérden herauszugeben, ohne
dass Sie als Betroffener hiergegen gerichtlich vorgehen kénnten. Es kann
daher nicht ausgeschlossen werden, dass US-Behérden (z. B. Geheim-
dienste) Ihre auf US-Servern befindlichen Daten zu Uberwachungszwecken
verarbeiten, auswerten und dauerhaft speichern. Wir haben auf diese Ver-
arbeitungstatigkeiten keinen Einfluss.

8. Speicherdauer

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicher-
dauer genannt wurde, verbleiben lhre personenbezogenen Daten bei uns,
bis der Zweck fiir die Datenverarbeitung entfallt. Ein Zweckfortfall liegt re-
gelmafig vor, wenn Sie sich von der App abmelden.

Wenn Sie ein berechtigtes Loschersuchen geltend machen oder eine Ein-
willigung zur Datenverarbeitung widerrufen, werden lhre Daten geldscht,
sofern wir keine anderen rechtlich zulassigen Griinde fir die Speicherung
Ihrer personenbezogenen Daten haben (z. B. steuer- oder handelsrecht-
liche Aufbewahrungsfristen); im letztgenannten Fall erfolgt die Léschung
nach Fortfall dieser Griinde.

9. Automatisierte Entscheidungsfindung

Es findet keine automatisierte Entscheidungsfindung statt.

10. lhre Rechte

Ihnen stehen im Rahmen der Vorgaben der DSGVO folgende Datenschutz-
recht zu:

Recht auf Auskunft (Art. 15 DSGVO): Sie haben das Recht, Auskunft Giber
Ihre bei uns lhre gespeicherten personenbezogenen Daten zu verlangen.

Recht auf Berichtigung (Art. 16 DSGVO): Sie haben das Recht, die Be-
richtigung Sie betreffender unrichtiger personenbezogener Daten zu ver-
langen. Unter Berticksichtigung des Verarbeitungszwecks haben Sie fer-
ner das Recht, die Vervollstdndigung unvollstandiger personenbezogener
Daten zu verlangen

Recht auf Léschung (Art. 17 DSGVO): Sie haben das Recht, die L6-
schung |hrer personenbezogener Daten zu verlangen.

Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO): Sie haben
das Recht, die Einschrankung der Verarbeitung der Sie betreffenden perso-
nenbezogenen Daten zu verlangen.

Recht auf Dateniibertragbarkeit (Art. 20 DSGVO): Sie haben das Recht,
personenbezogene Daten, die wir automatisiert, auf Grundlage lhrer Ein-
willigung oder in Erfiillung eines Vertrags verarbeiten an sich oder an einen
anderen Verantwortlichen in einem gangigen, maschinenlesbaren Format
aushandigen zu lassen. Sofern Sie die direkte Ubertragung der Daten an
einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit es tech-
nisch machbar ist.

Recht auf Widerruf Ihrer Einwilligungen (Art. 7 Abs. 3 DSGVO): Wenn
Sie eine Einwilligung in die Verarbeitung lhrer Daten erteilt haben, haben
Sie das Recht, diese jederzeit mit Wirkung fiir die Zukunft zu widerrufen.
Recht auf Beschwerde (Art. 77 DSGVO): Wenn Sie der Auffassung sind,
dass wir bei der Verarbeitung lhrer personenbezogenen Daten datenschutz-
rechtliche Vorschriften nicht beachten, haben Sie das Recht eine Beschwer-
de bei einer Datenschutzbehdrde hiergegen einzulegen.

Recht auf Widerspruch (Art. 21 DSGVO): In Fillen, in denen die Daten-
verarbeitung auf Art. 6 Abs. 1 S. 1 Buchst. e oder f DSGVO erfolgt,
haben Sie das Recht, der Datenverarbeitung aus Griinden, die sich aus
lhrer besonderen Situation ergeben, zu widersprechen.



